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“Exploring the AI Frontier: AI-Driven Cyber Risk Management for SMEs (AID)” project  
„Mākslīgā intelekta potenciāla izzināšana: MI balstīta kiberrisku pārvaldība mazajiem un vidējiem uzņēmumiem (AID)” 

KA210-VET 
Kompetenču modelis 

Ievads 
AID kompetenču modelis ir strukturēts ietvars, kas izstrādāts, lai identificētu un klasificētu būtiskākās kompetences, kuras mazajiem un vidējiem 
uzņēmumiem (MVU) ir nepieciešamas, lai sekmīgi īstenotu digitālo transformāciju un pārvaldītu ar mākslīgo intelektu (MI) saistītos riskus. 
Kompetenču modelis ir izstrādāta atbilstoši Eiropas kvalifikāciju ietvarstruktūras (EKI) līmeņiem, nodrošinot, ka digitālā gatavība un noturība ir 
novērtējama un salīdzināma dažādos Eiropas valstu kontekstos. 
Kompetenču kartes struktūra ir veidota, aptverot trīs prioritārās jomas: 

− kiberdrošība; 
− kiberrisku pārvaldība; 
− datu analīze. 

Katrā no šīm jomām kompetences ir sistematizētas četrās savstarpēji papildinošās kategorijās – uzvedība, prasmes, zināšanas un attieksme. 
Uzvedība – raksturo novērojamu rīcību un lēmumu pieņemšanas procesus, piemēram, strukturētu kiberrisku pārvaldības pieeju ieviešanu, 
algoritmiskās neobjektivitātes izpratni un atbildīgu personas datu izmantošanu. 
Prasmes – ietver praktiskas iemaņas, piemēram, drošības iestatījumu konfigurēšanu, kiberrisku identificēšanu un prioritizēšanu, kā arī datu 
apkopošanu, strukturēšanu un attīrīšanu no dažādiem avotiem. 
Zināšanas – veido nepieciešamo teorētisko pamatu, tostarp izpratni par kiberdrošības pamatprincipiem, izplatītākajiem kiberuzbrukumu veidiem, 
kiberrisku pārvaldības standartiem un mākslīgā intelekta ētikas principiem. 
Attieksme – raksturo būtiskākās vērtības un domāšanas veidu, piemēram, proaktīvu pieeju risku novēršanai, analītisku domāšanu uz 
pierādījumiem balstītu lēmumu pieņemšanai un apņemšanos nodrošināt datu kvalitāti un integritāti. 
Lai iegūtu pilnīgu priekšstatu par kompetenču kartes izstrādes procesu, iesakām iepazīties ar pētījumu „Kompetenču izpēte MVU digitālajai 
pielāgošanai un izaugsmei” (Competency Research for Digital Adaptation and Growth in SMEs, 1. rezultāts) un „Starptautiskais ziņojums par 
MVU digitālo kompetenču trūkuma aptaujas rezultātiem” (International Report on SME Digital Competence Gap Survey Results, 2. rezultāts), 
kurā apkopoti dati no Itālijas, Latvijas un Turcijas. Abi materiāli ir pieejami projekta tīmekļvietnē: https://www.bda.lv/en/ai-driven-cyber-risk-
management-for-smes/  
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Kompetence Uzvedības Prasmes Zināšanas Attieksme Mācības 

Kiberdrošība 
 
Spēja aizsargāt 
uzņēmuma digitālās 
ierīces, sistēmas, 
datus un personīgās 
tiešsaistes darbības 
no draudiem un 
riskiem, piemērojot 
drošu praksi, 
ievērojot privātumu 
un pieņemot 
apzinātus lēmumus 
par esošo un jauno 
tehnoloģiju, tostarp 
mākslīgā intelekta, 
izmantošanu, lai 
nodrošinātu drošu 
un uzticamu digitālo 
vidi. 

1. Uzņēmuma ierīču un satura aizsardzība 
pret digitālajiem draudiem un riskiem 

2. Zināšanas par kiberdrošības un 
privātuma pamatpraksi, lai veidotu 
uzticēšanos digitālajiem rīkiem 

3. Personas datu un privātuma 
ievērošanas nodrošināšana digitālajā 
vidē 

4. Atbildīga personas datu izmantošana 
un kopīgošana 

5. Izpratne par privātuma politiku un to 
ietekmi 

6. Izvairīšanās no stresa, noguruma vai 
citiem digitālās veselības riskiem 

7. Kaitīgas uzvedības tiešsaistē 
(piemēram, kiberhuligānisma) 
atpazīšana un novēršana 

8. Digitālās iekļaušanas un sociālās 
labklājības veicināšana ar tehnoloģiju 
palīdzību 

9. Izpratne par algoritmisko aizspriedumu 
un izskaidrojamību AI sistēmās 

10. Uz MI balstītu kiberdrošības rīku 
uzticamības un efektivitātes 
novērtēšana 

11. Apzinātu lēmumu pieņemšana par 
mākslīgā intelekta ieviešanu draudu 
atklāšanai 

1. Ierīču un datu 
drošības risku 
identificēšana un 
reaģēšana uz tiem 

2. Ierīču drošības 
iestatījumu 
konfigurācija 

3. Daudzfaktoru 
autentifikācijas un 
drošu paroļu 
izmantošana 

4. Droša datu 
glabāšana un 
dublēšana 

5. MI rīku ticamības un 
uzticamības 
novērtējums 

1. Zināšanas par 
kiberdrošības 
pamatjēdzieniem 
(autentifikācija, 
šifrēšana, datu 
dublēšana) 

2. Zināšanas par 
populāriem 
kiberuzbrukumiem 
(ļaunprātīga 
programmatūra, 
pikšķerēšana, 
izspiedējvīruss utt.) 

3. Droša digitālā prakse 
darbā un personīgai 
lietošanai 

4. Kopīgi normatīvie 
akti, kas ietekmē 
digitālos datus 
(VDAR, nacionālie 
tiesību akti utt.) 

5. Mašīnmācīšanās 
pamati un droša AI 
izmantošana 

6. MI izmantošanas 
ētikas un juridiskie 
aspekti 

1. Proaktivitāte 
kiberdrošības un riska 
novēršanas jomā 

2. Atbildīga uzņēmuma un 
personas datu apstrāde 

3. Atvērtība jaunu 
tehnoloģiju apguvei 

4. Veselīgs skepticisms 
attiecībā uz 
komunikāciju un digitālo 
rīku un vides 
izmantošanu 

1. Kiberdrošības pamati un 
izplatītākie digitālie draudi 

2. Datu aizsardzības un 
privātuma atbilstības 
noteikumi 

3. Atbildīga digitālo un mākoņa 
rīku un sadarbības platformu 
izmantošana 

4. Droša un atbildīga AI rīku 
izmantošana 

5. Cilvēciskā faktora ietekme uz 
digitālo drošību 
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Kompetence Uzvedības Prasmes Zināšanas Attieksme 

Kiberrisku pārvaldība 

Spēja identificēt, analizēt un 
noteikt prioritātes digitālo 
aktīvu, informācijas sistēmu un 
datu riskiem, kā arī pieņemt 
informētus, biznesam pielāgotus 
lēmumus, kas līdzsvaro drošību, 
izmaksas un darbības vajadzības, 
lai aizsargātu sevi un 
organizāciju un atbalstītu 
stratēģiskos mērķus. 

1. Strukturētas riska pārvaldības 
politikas piemērošana IT sistēmās 

2. Digitālo aktīvu risku novērtēšana 
un atbilstošu stratēģiju plānošana 

3. Izmaksu un ieguvumu analīzes 
prezentācija, lai atbalstītu 
lēmumus par kiberrisku 

4. Riska pārvaldības lēmumu 
saskaņošana ar biznesa un 
tehnoloģiju mērķiem 

5. Pašreizējās kiberdrošības stāvokļa 
novērtēšana un MVU specifisku 
mērķu noteikšana 

6. Risku, izmaksu un trūkumu 
identificēšana, plānojot 
kiberdrošības darbības 

7. Ar uzņēmuma datiem un 
informācijas aktīviem saistīto risku 
pārvaldība 

1. Kiberrisku identificēšana, 
klasificēšana un prioritāšu 
noteikšana 

2. Kvalitatīvu un kvantitatīvu 
riska novērtējumu veikšana 

3. Tehnisko risku pārvēršana 
biznesam atbilstošos 
ieskatos 

4. Reālistisku riska 
mazināšanas stratēģiju un 
rīcības plānu izstrāde 

5. Kiberrisku un saistīto 
stratēģiju paziņošana 
tehniskajām un 
netehniskajām 
ieinteresētajām personām 

1. Zināšanas par attiecīgajām 
riska pārvaldības sistēmām 
un kvalitātes standartiem 

2. Zināšanas par kiberdrošības 
vidi un uzņēmumam 
būtiskiem kiberriskiem 

3. Riska incidentu analīzes, 
komunikācijas un 
reaģēšanas nozīme 

4. Izmaksu un ieguvumu un 
riska lēmumu pieņemšanas 
modeļi 

5. Normatīvās, juridiskās un 
atbilstības prasības attiecībā 
uz datiem un sistēmām 

1. Līdzsvarots izvērtējums 
starp drošību, izmaksām 
un lietojamību 

2. Atbildība par biznesa 
vērtības aizsardzību, ne 
tikai tehnoloģiju 

3. Analītiska domāšana, 
pievēršot uzmanību 
detaļām un uz 
pierādījumiem balstītiem 
lēmumiem 

4. Sadarbība drošības, IT un 
biznesa funkcijās 

5. Uz nākotni vērsta pieeja 
jaunu risku 
prognozēšanai 
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Kompetence Uzvedības Prasmes Zināšanas Attieksme 

Datu analīze 

Spēja apkopot, apstrādāt, 
interpretēt un paziņot datus, 
izmantojot analītiskās metodes, 
aizsargājot datu integritāti un 
privātumu un pārveidojot 
sarežģītu informāciju jēgpilnās, 
praktiskās zināšanās, kas 
atbalsta apzinātu lēmumu 
pieņemšanu. 

1. Izpratne par to, kā personas dati 
tiek apstrādāti un aizsargāti 

2. Izmaksu un ieguvumu analīzes un 
riska novērtējuma piemērošana 
datu kontekstā 

3. Kvalitātes datu vākšana un 
sagatavošana no dažādiem 
avotiem 

4. Statistisko metožu izmantošana 
datu izpratnei un ieskatu iegūšanai 

5. Datu vizuāla prezentēšana skaidrai 
komunikācijai un lēmumiem 

6. Sarežģītu datu atklājumu skaidra 
un praktiska izskaidrošana 

7. Kritisku jautājumu uzdošana un 
slēpto datu modeļu identificēšana 

8. Nepārtraukta prasmju 
atjaunināšana ar jauniem rīkiem, 
metodēm un labāko praksi 

1. Datu vākšana, tīrīšana un 
strukturēšana no dažādiem 
avotiem 

2. Statistisko un analītisko 
metožu izmantošana datu 
analīzei 

3. Lēmumu pieņemšanai 
izmantojamo datu 
vizualizācija (diagrammas, 
grafiki, prezentācijas u.c.) 

4. Secinājumi un lēmumu 
pieņemšana, pamatojoties 
uz datiem 

5. Tendenču un korelāciju 
identificēšana datos, 
izmantojot kritisko 
domāšanu 

1. Zināšanas par datu dzīves 
ciklu, kvalitāti un 
pārvaldības principiem 

2. Statistiskās un analītiskās 
metodes datu apstrādei 

3. Privātums un personas datu 
ētiska izmantošana datu 
pārvaldībā (GDPR, datu 
anonimizācija) 

4. Datu vizualizācijas rīki un 
paņēmieni 

5. Izmaksu un ieguvumu un 
riska analīzes modeļu 
izmantošana uz datiem 
balstītiem lēmumiem 

1. Spēja un vēlme izpētīt 
datus un apšaubīt esošos 
pieņēmumus 

2. Apņemšanās nodrošināt 
datu precizitāti un 
integritāti 

3. Datu analīzes un 
izmantošanas 
objektivitāte pretstatā 
intuīcijai 

4. Atbildība par datu saziņu 
un interpretāciju 

 


