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Kompetencu modelis

levads
AID kompetencu modelis ir strukturéts ietvars, kas izstradats, lai identificétu un klasificétu batiskakas kompetences, kuras mazajiem un vidéjiem
uznémumiem (MVU) ir nepiecieSamas, lai sekmigi 1stenotu digitalo transformaciju un parvalditu ar maksligo intelektu (Ml) saistitos riskus.
Kompetencu modelis ir izstradata atbilstosi Eiropas kvalifikaciju ietvarstrukttras (EKI) [imeniem, nodroSinot, ka digitala gataviba un noturiba ir
novértéjama un salidzinama dazados Eiropas valstu kontekstos.
Kompetencu kartes struktira ir veidota, aptverot tris prioritaras jomas:

— kiberdrosiba;

- kiberrisku parvaldiba;

- datu analize.
Katra no Sim jomam kompetences ir sistematizétas Cetras savstarpéji papildino$as kategorijas — uzvediba, prasmes, zinasanas un attieksme.
Uzvediba — raksturo novérojamu ricibu un Iemumu pienemsanas procesus, pieméram, strukturétu kiberrisku parvaldibas pieeju ievieSanu,
algoritmiskas neobjektivitates izpratni un atbildigu personas datu izmantosanu.
Prasmes — ietver praktiskas iemanas, pieméram, drosibas iestatijumu konfigurésanu, kiberrisku identificéSanu un prioritizésanu, ka ari datu
apkoposanu, strukturésanu un attiriSanu no dazadiem avotiem.
Zinasanas — veido nepiecieSamo teorétisko pamatu, tostarp izpratni par kiberdrosibas pamatprincipiem, izplatitakajiem kiberuzbrukumu veidiem,
kiberrisku parvaldibas standartiem un maksliga intelekta étikas principiem.
Attieksme — raksturo batiskakas vértibas un domasanas veidu, pieméram, proaktivu pieeju risku novérsanai, analitisku domasanu uz
pieradijumiem balstitu lEmumu pienemsanai un apnemsanos nodrosinat datu kvalitati un integritati.
Lai iegltu pilnigu prieksstatu par kompetencu kartes izstrades procesu, iesakam iepazities ar pétijumu ,Kompetencu izpéte MVU digitalajai
pielagosanai un izaugsmei” (Competency Research for Digital Adaptation and Growth in SMEs, 1. rezultats) un ,Starptautiskais zinojums par
MVU digitalo kompetencu trukuma aptaujas rezultatiem” (International Report on SME Digital Competence Gap Survey Results, 2. rezultats),
kura apkopoti dati no Italijas, Latvijas un Turcijas. Abi materiali ir pieejami projekta timeklvietné: https://www.bda.lv/en/ai-driven-cyber-risk-
management-for-smes/
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Kompetence
Kiberdrosiba

Spéja aizsargat
uznémuma digitalas
ierices, sistémas,
datus un personigas
tieSsaistes darbibas
no draudiem un
riskiem, piemérojot
drosu praksi,
ievérojot privatumu
un pienemot
apzinatus léemumus
par esos$o un jauno
tehnologiju, tostarp
maksliga intelekta,
izmantosanu, lai
nodroSinatu drosu
un uzticamu digitalo
vidi.

Uzvedibas

1. Uznémuma ieri¢u un satura aizsardziba
pret digitalajiem draudiem un riskiem

2. ZinaSanas par kiberdroSibas un
privatuma pamatpraksi, lai veidotu
uzticéSanos digitalajiem rikiem

3. Personas datu un privatuma
ievéroSanas nodrosinasana digitalaja
vidé

4. Atbildiga personas datu izmantosana
un kopigosana

5. Izpratne par privatuma politiku un to
ietekmi

6. Izvairisanas no stresa, noguruma vai
citiem digitalas veselibas riskiem

7. Kaitigas uzvedibas tieSsaisté
(pieméram, kiberhuliganisma)
atpaziSana un novérsana

8. Digitalas ieklausanas un socialas
labklajibas veicinasana ar tehnologiju
palidzibu

9. Izpratne par algoritmisko aizspriedumu
un izskaidrojamibu Al sistémas

10. Uz Ml balstitu kiberdrosibas riku
uzticamibas un efektivitates
novértésana

11. Apzinatu lemumu pienemsana par
maksliga intelekta ievieSanu draudu
atklasanai

Prasmes

1. leri¢u un datu
drosibas risku
identificéSana un
reagésana uz tiem

2. leri¢u droSibas
iestatijumu
konfiguracija

3. Daudzfaktoru
autentifikacijas un
drosu parolu
izmantosSana

4. Drosa datu
glabasana un
dublésana

5. Ml riku ticamibas un
uzticamibas
novertéjums

. Zinasanas par

. Zinasanas par

Zinasanas Attieksme

1. Proaktivitate
kiberdrosibas un riska
novérsanas joma

kiberdrosibas
pamatjédzieniem
(autentifikacija,
sifréSana, datu
dublésana)

2. Atbildiga uznémuma un
personas datu apstrade

3. Atvértiba jaunu
tehnologiju apguvei
populariem
kiberuzbrukumiem
(launpratiga
programmatira,
pikskerésana,
izspiedéjviruss utt.)

4. Veseligs skepticisms
attieciba uz
komunikaciju un digitalo
riku un vides
izmantoSanu

. Drosa digitala prakse

darba un personigai
lietoSanai

. Kopigi normativie

akti, kas ietekme
digitalos datus
(VDAR, nacionalie
tiestbu akti utt.)

. Masinmacisanas

pamati un drosa Al
izmantosana

. Ml izmantosanas

étikas un juridiskie
aspekti
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Macibas

1. Kiberdrosibas pamati un
izplatitakie digitalie draudi

2. Datu aizsardzibas un
privatuma atbilstibas
noteikumi

3. Atbildiga digitalo un makona
riku un sadarbibas platformu
izmantosana

4. Drosa un atbildiga Al riku
izmantosana

5. Cilveciska faktora ietekme uz
digitalo drosibu
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Kompetence

Kiberrisku parvaldiba

Spéja identificét, analizét un
noteikt prioritates digitalo
aktivu, informacijas sistému un
datu riskiem, ka ari pienemt
informétus, biznesam pielagotus
lemumus, kas lidzsvaro drosibu,
izmaksas un darbibas vajadzibas,
lai aizsargatu sevi un
organizaciju un atbalstitu
stratégiskos merkus.

3.

Uzvedibas

. Strukturétas riska parvaldibas

politikas piemérosana IT sistémas

. Digitalo aktivu risku novértésana

un atbilstosSu stratégiju planoSana
Izmaksu un ieguvumu analizes
prezentacija, lai atbalstitu
Iemumus par kiberrisku

. Riska parvaldibas |Emumu

saskanoSana ar biznesa un
tehnologiju mérkiem

. Pasreizéjas kiberdrosibas stavokla

novértésana un MVU specifisku
mérku noteiksana

. Risku, izmaksu un trikumu

identificésana, planojot
kiberdrosibas darbibas

. Ar uznémuma datiem un

informacijas aktiviem saistito risku
parvaldiba

Prasmes

. Kiberrisku identificésana,

klasificéSana un prioritasu
noteiksana

. Kvalitativu un kvantitativu

riska novértéjumu veiksana

. Tehnisko risku parvérsana

biznesam atbilstosos
ieskatos

. Realistisku riska

mazinasanas stratégiju un
rictbas planu izstrade

. Kiberrisku un saistito

stratégiju pazinosana
tehniskajam un
netehniskajam
ieinteresétajam personam

Zinasanas

. Zinasanas par attiecigajam

riska parvaldibas sistemam
un kvalitates standartiem

. Zinasanas par kiberdrosibas

vidi un uznémumam
batiskiem kiberriskiem

. Riska incidentu analizes,

komunikacijas un
reagésanas nozime

. Izmaksu un ieguvumu un

riska lEmumu pienemsanas
modeli

. Normativas, juridiskas un

atbilstibas prasibas attieciba
uz datiem un sistemam
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Attieksme

. Lidzsvarots izvértéjums

starp drosibu, izmaksam
un lietojamibu

. Atbildiba par biznesa

vértibas aizsardzibu, ne
tikai tehnologiju

. Analitiska domasana,

pievérsot uzmanibu
detalam un uz
pieradijumiem balstitiem
[Emumiem

. Sadarbiba drosibas, IT un

biznesa funkcijas

. Uz nakotni vérsta pieeja

jaunu risku
prognozeésanai
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Kompetence

Datu analize

Spéja apkopot, apstradat,
interpretét un pazinot datus,
izmantojot analitiskas metodes,
aizsargajot datu integritati un
privatumu un parveidojot
sarezgitu informaciju jegpilnas,
praktiskas zinasanas, kas
atbalsta apzinatu lemumu
pienemsanu.

Uzvedibas

1. Izpratne par to, ka personas dati

tiek apstradati un aizsargati

. Izmaksu un ieguvumu analizes un

riska novértéjuma piemérosana
datu konteksta

. Kvalitates datu vaksana un

sagatavoSana no dazadiem
avotiem

. Statistisko metozu izmantosana
datu izpratnei un ieskatu iegisanai

. Datu vizuala prezentésana skaidrai

komunikacijai un lemumiem

. Sarezgitu datu atklajumu skaidra

un praktiska izskaidrosana

. Kritisku jautajumu uzdo$ana un

slépto datu modelu identificésana

. Nepartraukta prasmju

atjauninasana ar jauniem rikiem,
metodém un labako praksi

Prasmes

1. Datu vaksana, tiriSana un 1.

strukturésana no dazadiem
avotiem

. Statistisko un analitisko 2.

metozu izmantosSana datu
analizei 3

. Lemumu pienemsanai

izmantojamo datu
vizualizacija (diagrammas,

grafiki, prezentacijas u.c.) 4

. Secinajumi un lémumu

pienemsana, pamatojoties 5
uz datiem

. Tendencu un korelaciju

identificesana datos,
izmantojot kritisko
domasanu

Zinasanas

Zinasanas par datu dzives
ciklu, kvalitati un
parvaldibas principiem
Statistiskas un analttiskas
metodes datu apstradei

. Privatums un personas datu

étiska izmantosana datu
parvaldiba (GDPR, datu
anonimizacija)

. Datu vizualizacijas riki un

panémieni

. Izmaksu un ieguvumu un

riska analizes mode|u
izmantosana uz datiem
balstitiem lemumiem
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Attieksme

. Spéja un vélme izpétit

datus un apSaubit esoSos
pienémumus

. Apnemsanas nodrosinat

datu precizitati un
integritati

. Datu analizes un

izmantoSanas
objektivitate pretstata
intuicijai

. Atbildiba par datu sazinu

un interpretaciju
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