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“Yapay Zeka Sinirlarini Kesfetmek: KOBi’ler igin Yapay Zeka Destekli Siber Risk Yonetimi (AID)” projesi
KA210-VET
Yetkinlik Haritasi
Girig
AID Yetkinlik Haritasi, KOBI’lerin dijital déniisiimii etkin bicimde yonetebilmesi ve yapay zeka kaynakli riskleri ele alabilmesi icin gerekli kritik yetkinlikleri
tanimlamak ve siniflandirmak amaciyla olusturulmus yapilandiriimis bir cercevedir. Avrupa Yeterlilikler Cercevesi (AYC) diizeyleriyle uyumlu olan bu harita,
dijital hazirhk ve dayanikhhgin farkl Avrupa baglamlarinda olgllebilir ve standart hale gelmesini saglar. Haritanin yapisi ti¢ 6ncelikli alan etrafinda

dizenlenmektedir: Siber Glvenlik, Siber Risk Yonetimi ve Veri Analizi. Her alan icin cerceve; davranislar, beceriler, bilgi ve tutumlar olmak lzere dort boyuta

ayrilmis kapsamli bir analiz sunmaktadir.

o Davranislar: Yapilandinlmis risk yonetimi politikalarinin uygulanmasi, algoritmik ényarginin anlagilmasi ve kisisel verilerin sorumlu bigcimde
kullanilmasi gibi gozlemlenebilir eylemleri ve karar alma siireglerini tanimlar.

e Beceriler: Bu boyut; giivenlik ayarlarinin yapilandiriimasi, siber risklerin tespit edilmesi ve 6nceliklendirilmesi ile farkli kaynaklardan veri toplanmasi
ve temizlenmesi gibi pratik uygulamalara odaklanmaktadir.

e Bilgi: Temel siber giivenlik kavramlarinin anlasilmasi, yaygin siber saldiri tiirleri, risk yonetimi standartlari ve yapay zeka etigi gibi konularda gereken
teorik temeli ifade eder.

e Tutumlar: Harita; risk 6nlemeye yonelik proaktif yaklasim, kanita dayal kararlar igin analitik diisiinme bigimi ve veri biitiinliigiiniin korunmasina
iliskin kararlilik gibi temel zihinsel tutumlari 6n plana ¢ikarmaktadir.

Yetkinlik haritasinin olusturulma siirecine genel bir bakis icin italya, Letonya ve Tiirkiye’yi kapsayan “KOBI’lerde Dijital Uyum ve Biiyiime igin Yetkinlik
Arastirmasi” (Cikti 1) ile “KOBI Dijital Yetkinlik Acigi Anket Sonuclarina iliskin Uluslararasi Rapor” (Cikti 2) adli calismalarin okunmasi énerilmektedir. Bu
belgelere proje web sitesinden ulasabilirsiniz: https://www.bda.lv/en/ai-driven-cyber-risk-management-for-smes/
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Yetkinlik Alani ve Agiklamasi

Davraniglar

Beceriler

Bilgi

Tutumlar

Siber Giivenlik

Givenli uygulamalari hayata
gecirerek, gizlilige saygi
gostererek ve yapay zeka dahil
mevcut ile gelismekte olan
teknolojilerin kullanimina iliskin
bilingli kararlar alarak; sirketin
dijital cihazlarini, sistemlerini,
verilerini ve kisisel cevrimigi
faaliyetlerini tehdit ve risklerden
koruma; giivenli ve gilivenilir bir
dijital ortam olusturma becerisi.

10.

Sirketin cihazlarini ve igeriklerini dijital tehdit
ve risklerden koruma

Dijital araglara duyulan giiveni pekistirmek
icin temel siber giivenlik ve gizlilik
uygulamalarini bilme

Dijital ortamlarda kisisel verilere ve
mahremiyete saygl gosterilmesini saglama

Kisisel verileri sorumlu bir sekilde kullanma
ve paylagsma

Gizlilik politikalarini ve bunlarin etkilerini
anlama

Stres, yorgunluk veya diger dijital saghk
risklerinden kaginma

Zararli gevrimici davraniglari (6r. siber
zorbalik) tanima ve 6nleme

Teknoloji araciligiyla dijital kapsayiciligl ve
sosyal refahi tesvik etme

Yapay zeka sistemlerindeki algoritmik
onyargiyi ve aciklanabilirligi anlama

Yapay zeka tabanl siber glivenlik araglarinin
givenilirligini ve etkinligini degerlendirme
Tehdit tespitinde yapay zeka kullanimina
iliskin bilingli kararlar alma

Cihazlara ve verilere
yonelik glvenlik
risklerini tespit etme ve
bunlara yanit verme

1. Cihazlarnin giivenlik
ayarlarini
yapilandirma

2. Cok faktorlu kimlik
dogrulama ve giivenli
parola kullanimi

3. Verilerin giivenli
sekilde depolanmasi
ve yedeklenmesi

4. Yapay zeka
araglarinin
givenilirligini ve
givenilebilirligini
degerlendirme

Temel siber glvenlik
kavramlarina iliskin
bilgi (kimlik dogrulama,
sifreleme, veri
yedekleme)

Yaygin siber saldiri
tirlerine iliskin bilgi
(kotl amagh yazilim,
kimlik avi, fidye yazilimi
vb.)

is ve kisisel kullanim
icin glivenli dijital
uygulamalar

Dijital verileri etkileyen
baslica yasalar ve
diizenlemeler (GDPR,
ulusal mevzuat vb.)

Makine 6grenmesinin
temelleri ve yapay
zekanin gtvenli
kullanimi; yapay
zekanin kullanimina
iliskin etik ve hukuki
boyutlar

1. Siber giivenlik ve
risk dnleme
konusunda
proaktif tutum

2. Sirkete ve kisiye
ait verilerin
sorumlu sekilde
islenmesi

3. Yeni teknolojileri
O0grenmeye
acikhk

4. letisimlerile
dijital arag ve
ortamlarin
kullaniminda
saglikli bir
stphecilik
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Yetkinlik Alani ve Agiklamasi

Davraniglar

Beceriler

Bilgi

Tutumlar

Siber Risk Yonetimi

Dijital varliklara, bilgi sistemlerine ve
verilere yonelik riskleri tespit etme,
analiz etme ve onceliklendirme;
glivenlik, maliyet ve operasyonel
ihtiyaclar arasinda denge kurarak hem
bireyi hem de kurumu korumak ve
stratejik hedefleri desteklemek amaciyla
is odakli, bilingli kararlar alma becerisi.

BT sistemlerinde yapilandiriimis
risk yonetimi politikalari uygulama
Dijital varliklara yonelik riskleri
degerlendirme ve uygun
stratejiler planlama

Siber risk kararlarini desteklemek
icin maliyet-fayda analizi sunma
Risk yonetimi kararlarini is ve
teknoloji hedefleriyle
uyumlandirma

Mevcut siber glivenlik durumunu
degerlendirme ve KOBi'ye 6zgii
hedefler belirleme

Siber guivenlik eylemleri
planlanirken riskleri, maliyetleri ve
zafiyetleri tanimlama

Sirkete ait veri ve bilgi varliklarina
iliskin riskleri yonetme

Siber riskleri tespit
etme, siniflandirma
ve Onceliklendirme
Nitel ve nicel risk
degerlendirmeleri
yapma

Teknik riskleri is
acisindan anlamli
icgortlere
donustirme
Gercekgi risk azaltma
stratejileri ve eylem
planlari olusturma
Siber riskleri ve ilgili
stratejileri teknik ve
teknik olmayan
paydaslara iletme

ilgili risk yonetimi
cerceveleri ve
kalite
standartlarina
iliskin bilgi

Siber glivenlik
ortami ve sirkete
yonelik 6nemli
siber risklere
iliskin bilgi

Risk olaylarinin
analiz edilmesi,
iletilmesi ve
bunlara midahale
edilmesinin 6nemi
Maliyet-fayda ve
risk temelli karar
alma modelleri
Veriler ve
sistemler icin
dizenleyici, yasal
ve uyumluluk
gereksinimleri

Guvenlik, maliyet
ve kullanilabilirlik
arasinda dengeli
bir yargi ylritme
Sadece teknolojiyi
degil, is degerini
koruma
konusunda
sorumluluk bilinci
Ayrintilara dikkat
eden ve kanita
dayali kararlar
icin analitik
dislinme bigimi
Guvenlik, BT ve is
fonksiyonlari
arasinda is birligi
Ortaya cikan
riskleri
ongormeye
yonelik ileriye
donik yaklasim
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Veri Analizi

Analitik yontemler uygulayarak, veri
biitinliiglinii ve gizliligini koruyarak ve
karmasik bilgileri bilingli karar almayi
destekleyen anlamli, eyleme
dondiistiirilebilir i¢goriilere
doniistiirerek veri toplama, isleme,
yorumlama ve iletme becerisi.

Kisisel verilerin nasil islendigini ve
korundugunu anlama

Veri baglamlarinda maliyet-fayda
analizi ve risk degerlendirmesi
uygulama

Farkli kaynaklardan kaliteli veri
toplama ve hazirlama

Verileri anlamak ve i¢gori
cikarmak icin istatistiksel
yontemler kullanma

Verileri net iletisim ve karar alma
amaciyla gorsel olarak sunma
Karmasik veri bulgularini acik ve
eyleme donustirilebilir bicimde
aciklama

Kritik sorular sorma ve gizli veri
oruntdlerini tespit etme

Yeni araclar, yontemler ve en iyi
uygulamalarla becerileri strekli
glincelleme

Farkh
kaynaklardan
veri toplama,
temizleme ve
yapilandirma
Veri analizi igin
istatistiksel ve
analitik teknikler
kullanma

Karar almada
kullanilacak
verileri
gorsellestirme
(grafikler,
semalar,
sunumlar vb.)
Veriye dayali
sonuglar ¢cikarma
ve karar alma
Elestirel
dislinme yoluyla
veri egilimlerini
ve korelasyonlari
tespit etme

Veri yasam
donglisi, kalitesi ve
yonetim ilkelerine
iliskin bilgi

Veri isleme icin
istatistiksel ve
analitik ydntemler
Veri yonetiminde
kisisel verilerin
gizliligi ve etik
kullanimi (GDPR,
veri
anonimlestirme)
Veri gorsellestirme
araclari ve
teknikleri

Veriye dayali
kararlar icin
maliyet-fayda ve
risk analizi
modellerinin
kullanimi

Verileri kesfetme ve
mevcut varsayimlari
sorgulamaya yonelik
istek ve yetenek
Verilerin
dogrulugunu ve
bitinligini
koruma kararlilig
Sezgisel yaklasim
yerine analize ve
veriye dayall
nesnellik

Verilerin iletimi ve
yorumlanmasinda
sorumluluk bilinci
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